Śledzenie użytkowników
Korzystanie z Internetu nieodłącznie wiąże się z pozostawianiem po sobie różnorodnych śladów – informacji o nas samych. Część z nich udostępniamy świadomie, na przykład wybierając informacje, które opublikujemy w swoim profilu w social mediach, a część pozostawiamy sobie mimowolnie, nie zdając sobie z tego sprawy. Wchodząc na stronę internetową, automatycznie zostają jej przesłane: adres IP oraz informacje o przeglądarce (m. in. wersja przeglądarki, system operacyjny, język i czcionki). Są to dane, dzięki którym można Cię zidentyfikować. Aby sprawdzić, jak niewiele osób ma podobne ustawienia, możesz skorzystać z Panopticlick.eff.org. Im nasze ustawienia są bardziej nietypowe, tym łatwiej nas zidentyfikować i śledzić w sieci. Nasza aktywność jest też śledzona dzięki różnego rodzaju narzędziom, z których najpopularniejsze to ciasteczka (cookies) - małym plikom tekstowym zapisywanych na dysku użytkownika podczas korzystania ze stron WWW, które z jednej strony pozwalają na prawidłowe wyświetlanie stron, z drugiej zapamiętują określone informacje o ustawieniach przeglądarki (np. wybrany język strony WWW, dane logowania) lub przesyłają pewne informacje z powrotem na serwery danej strony (np. ustawienia zabezpieczeń lub produkty w koszyku w sklepie internetowym).
Chcesz sprawdzić, jak bardzo jesteś śledzony? Zainstaluj wtyczkę Lightbean lub Disconnect, pozwalające na obserwowanie, jakie inne witryny, poza tą aktualnie przez Ciebie odwiedzaną zbierają o tobie informacji podczas twojej wizyty na danej stronie.
Ćwiczenie
Obejrzyjcie wspólnie film „Monolog algorytmu - jak Facebook przerabia dane użytkowników na swój zysk". Następnie spróbujcie wspólnie znaleźć odpowiedzi na 3 pytania.
1. Jakie dane są gromadzone?
Lista podpowiedzi:
2. W jakich celach gromadzone są dane?
Lista podpowiedzi:
3. Co możemy zrobić, żeby się przed tym ustrzec? Czy możemy całkowicie uniknąć śledzenia?
Całkowite ustrzeżenie się przed zbieraniem informacji o nas podczas korzystania z sieci wydaje się niemożliwe – wymagałoby drastycznego cięcia i zaprzestania korzystania z internetu. A nie o to nam przecież chodzi. Możemy jednak ograniczać możliwości algorytmów poprzez:
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