Sledzenie uzytkownikow .

Korzystanie z Internetu nieodtacznie wigze sie z pozostawianiem po sobie roznorodnych sladéw - informagji o nas sa-
mych. Czes¢ z nich udostepniamy Swiadomie, na przyktad wybierajac informacje, ktore opublikujemy w swoim profilu
w social mediach, a czes¢ pozostawiamy sobie mimowolnie, nie zdajac sobie z tego sprawy. Wchodzac na strone inter-
netowa, automatycznie zostaja jej przestane: adres IP oraz informacje o przegladarce (m. in. wersja przegladarki, system
operacyjny, jezyk i czcionkil. Sg to dane, dzieki ktorym mozna Cie zidentyfikowac. Aby sprawdzic, jak niewiele osob ma
podobne ustawienia, mozesz skorzysta¢ z Panopticlick.eff.org. Im nasze ustawienia s bardziej nietypowe, tym fatwiej
nas zidentyfikowac i Sledzic w sieci. Nasza aktywnosc jest tez sledzona dzieki roznego rodzaju narzedziom, z ktorych
najpopularniejsze to ciasteczka (cookies) - matym plikom tekstowym zapisywanych na dysku uzytkownika podczas ko-
rzystania ze stron WWW, ktore z jednej strony pozwalaja na prawidtowe wyswietlanie stron, z drugiej zapamietuja okre-
Slone informacje o ustawieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesytaja pewne
informacje z powrotem na serwery danej strony (np. ustawienia zabezpieczen lub produkty w koszyku w sklepie inter-
netowym).

Chcesz sprawdzic, jak bardzo jestes sledzony? Zainstaluj wtyczke Lightbean lub Disconnect, pozwalajace na obserwo-
wanie, jakie inne witryny, poza tg aktualnie przez Ciebie odwiedzang zbierajg o tobie informacji podczas twojej wizyty na
danej stronie.

Cwiczenie

Obejrzyjcie wspdlnie film ,Monolog algorytmu - jak Facebook przerabia dane uzytkownikow na swoj zysk”. Nastepnie
sprébujcie wspdlnie znalez¢ odpowiedzi na 3 pytania.

1. Jakie dane s gromadzone?

Lista podpowiedzi:

« informacje o nas samych w profilach

« informacje o tym, co wazne dla uzytkownika

- adres IP

« sieC wifi

« urzadzenia podtaczane do sieci

+ klikniecia na stronach, tu tez reakcje na nasze dziatania
+ siec spotecznych powigzan

- informacje o geolokalizacji

- korelacje i wzorce zachowan

« informacje o waznych wydarzeniach w zyciu (np. $lub, narodziny dziecka, ukofczenie szkoty)
+ historia przegladarki

« czas logowania sie do sieci
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« komentarze, rozmowy

2. W jakich celach gromadzone sa dane?

Lista podpowiedz:

« $ledzenie

+ przewidywanie nieprzewidywalnego

« wskazowki co do tego, co wazne i warte uwagi

* mapowanie internetu

+ ile jestesmy w stanie wydac na danych produkt

« ustalenie pogladéw politycznych, spotecznych, marketingowych

» dostosowywanie komunikatu do profilu uzytkownika

3. Co mozemy zrobic, zeby sie przed tym ustrzec? Czy mozemy catkowicie uniknac sledzenia?

Catkowite ustrzezenie sie przed zbieraniem informacji o nas podczas korzystania z sieci wydaje sie niemozliwe - wy-
magatoby drastycznego ciecia i zaprzestania korzystania z internetu. A nie o to nam przeciez chodzi. Mozemy jednak
ogranicza¢ mozliwosci algorytmow poprzez:

- wylogowywanie sie z serwisow spotecznosciowych, kiedy z nich nie korzystamy

« regularne usuwanie ciasteczek, bo nawet jesli wylogujemy sie z okreslonego serwisu, to podczas naszego korzy-
stania z sieci moga ustawic one odpowiednie ciasteczko whasnie i po naszym ponownym zalogowaniu potaczyc
dane

« instalowanie pomocnych wtyczek, np.: Adblock Plus (blokuje reklamyl, Ghostery (blokuje wybrane skrypty sledza-
cel, HTTPS Everywhere (automatycznie wtacza bezpieczny protokot HTTPS tam, gdzie to mozliwe) oraz Facebook
Container (chroni cie przed sledzeniem przez fb w trakcie twojej aktywnosci sieciowej).

Na podstawie:

Urszula Dobrzanska, Weronika Paszewska, Wojciech Budzisz, Michat "rysiek” Wozniak, Kamil Sliwowski ,Kto nas sledzi w
sieci?” http:/edukacjamedialna.edu.pl/lekcje/kto-nas-sledzi-w-sieci/, CC BY-SA

Fot. CCO, pxhere

Materiat przygotowany w ramach projektu EMELS

Projekt wspotfinansowany przez Program Komisji Europejskiej Eramus-+.

Tekst odzwierciedla wytacznie poglady jego autorow i w zaden sposob nie moze zostaé uznany za wyraz pogladow Komisji
Europejskie;.
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